Uberprufung der digital signierten E-Rechnung

=)

STADTWERKE

IMST

Aufgrund des BMF-Erlasses vom Juli 2005 (BMF-010219/0183-1V/9/2005) gelten ab 01.01.2006 nur noch
jene elektronischen Rechnungen als vorsteuerabzugspflichtig, welche mit einer ,Digitale Signatur*

versehen sind.

Deshalb erhalten Sie Ihre Rechnung elektronisch signiert.

Hier sehen Sie ein Muster einer ungtiltigen und einer giltigen Signatur (Position: rechts unten auf der ersten Seite):

Imst Verrechnung
Date: 2009.01.08™9
Reason: Rechnufg]
Location: Imst

Digitally signed by Stadtyferke
Imst Verrechn @
Date: 2009.01.08 B3:97:30 +01:00

Reason: Rechnuns
Location: Imst

Damit die Uberpriifung der Giiltigkeit der elektronischen Signatur einwandfrei und ordnungsgeman

funktioniert, missen Sie einmalig verschiedene Einstellungen am Computer vornehmen.

Dafur bitten wir Sie wie auf den folgenden Seiten beschrieben vorzugehen.

WICHTIG:

Die Rechnung muss in elektronischer Form sieben Jahre archiviert werden. Ein Ausdruck in

Papierform genigt fir den Vorsteuerabzug nicht.
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Schritt 1: Offnen Sie die Rechnung (PDF Datei im Anhang doppelklicken)

Folgen Sie nun der Beschreibung, je nachdem welche Version des Adobe Readers Sie installiert haben.
Diese wir Ihnen beim Start des Adobe Readers, welcher automatisch beim 6ffnen der Rechnung gestartet

wird, angezeigt. Weiters kénnen Sie im Adobe Reader und HILFE — Info Uber Acrobat...

: Fenster

§ su = Yerfahren... * | Einstellungen fir Version 6.x (Seite 3 bis 4)
1% .| Volistandige Acrobat 6.0-Hife... Einstellungen fur Version 7.x (Seite 5 bis 6]
| Info dher Acrobat 6.0... | Einstellungen far Version 8.x (Sefte 8 bis 10]
Info Gber Adobe-Zusatzmodule. ..
Info dber Zusatzmodule anderer Hersteller 4
Systeminfo...

Online-Support...
Updates...
Reqistrierung...

Acrobat Online. ..

Erkennen und reparieren

Schritt 2: Einstelungen uberpriufen
Nachdem Sie die Einstellungen vorgenommen haben, sollten Sie die Giiltigkeit der Signatur Uberprifen
konnen. Damit die Priifung automatisch beim Offnen eines digital signierten Dokumentes durchgefiihrt wird,

ist eine aktive Internetverbindung erforderlich.

Wenn Sie nun die elektronische Rechnung schlieRen und dann erneut 6ffnen, finden Sie rechts unten auf

der ersten Seite folgenden Hinweis:

Date: 2009.01.0§
Reason: Rechnunyg,
Location: Imst

Um Details der Signatur nachlesen zu koénnen, klicken Sie einmal auf ,Unterschrift gultig“. Es 6ffnet sich

sodann eine zusatzliche Maske.

Sollte die Uberprifung der Signatur nach den vorgenommenen Einstellungen trotzdem nicht funktionieren,

nehmen Sie bitte noch Schritt 3 — Stammzertifikat von A-Cert installieren (Seite 11) vor.
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1.1 Einstellungen fur Version 6.x

Wahlen Sie Bearbeiten — Grundeinstellungen

Datei Anzeige Dokument Werkzeuge Fenster

Kategorie , Digitale Unterschriften”

Nehmen Sie nun die Einstellungen wie folgt vor:

Hilfe

)

STADTWERKE

IMST

Grundeinstellungen x|
allgemein ;I — Darstellung
Berechtigungen
Digitale Unterschriften Zl heu
Einheiten
Formulare Bearbeiten
Glatten
Identitat Duplizieren I
Internet
JavaScript Loschen
Lesen Ll
Multimedia
Programmstart — Unterzeichnungsmethode
Seitenanzeige
Suchen Standardmethode beim Unterschreiben: IWindows - Zertifikatsicherheit ;j
Updates
Yollbil .
o b! - — Uberpriifen von Unterschriften
Zugriff
Beim OFfnen des Dokuments Unterschriften priifen
Beim Uberpriifen:

(" Im Dokument angegebene Methode verwenden; Melduna, sofern nicht verfigbar

m Dokument angegebene Methode verwenden; Standardmethode verwenden, sofern keine Methode verfigbar

¢ Immer Standardmethode verwenden (iberschreibt die im Dokument angegebene Methode)

Standardmethode zum Uberpriifen von Unterschriften:
Erweiterte Grundeinstellungen...
v
OK I Abbrechen
und klicken sie anschliel3end auf:
| Erweiterte Grundeinstellungen... I
OK I Abbrechen
08.01.2009, Uberpriifung der elektronischen Signatur Seite 3
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Folgendes Fenster 6ffnet sich — nehmen Sie bitte die Einstellungen wie folgt vor:

Digitale Unterschrift - Erweiterte Grundeinstellungen

— Uberpriifen von Unterschriften

[ |Beim Uberprifen von Unterschriften Ablaufdaten von Self-Sign-Zertifikaten ignorieren
[ |Beim Uberpriifen der Giltigkeit Zertifikataufhebung Fordern

— Microsoft Windows-Zertifikatsicherheit
mport von Identitaten vom Windows-Zertifikatspeicher in Acrobat-Liste der vertrauenswiirdigen Identitaten zulassen
ALLE Stammzertifikate im Windows-Zertifikatspeicher sind fr die folgenden Vorgange vertrauenswiirdig:

[V |Uberpriifen von Unterschriften

[v [berpriifen von zertifizierten Dokumenten:

& Wenn Sie eine dieser Optionen akkivieren, wird Inhalt von Firmen, die in Windows Zertifikate installiert haben, u.
U, von Acrobat als vertrauenswiirdig angesehen. Diese Option sollte mit Bedacht verwendet werden.

— Optionen Fur digitale ID zuriicksetzen

Zuriicksetzen I Setzt Optionen Fir digitale IDs zuriick, einschlieBlich Import- und Standardmethoden-Einstellungen

Hilfe | OK I Abbrechen

Beenden Sie die Erweiterten Grundeinstellungen sowie die Grundeinstellungen indem Sie auf OK

klicken.

Sie haben nun die Einstellungen vorgenommen. Fahren Sie mit Schritt 2 (Seite 2) fort.
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1.2 Einstellungen fur Version 7.x

Wahlen Sie Bearbeiten — Grundeinstellungen

Datei Anzeige Dokument Werkzeuge Fenster Hife

Kategorie , Sicherheit"

Nehmen Sie nun die Einstellungen wie folgt vor:

Grundeinstellungen

Kategorien:

3D

Allgemein
Ausgabehilfe
Berechtigungen
Einheiten
Formulare
Identitat
International
Internet
JavaScript
Lesen
Multimedia
Programmstart
Rechtschreibung

Seitenanzeiie

Suchen
Updates
Yollbild

und klicken Sie anschlie3end auf , Erweiterte Grundeinstellungen*®

Programmstart
Rechtschreibung
Seitenanzeige

Sicherheit

[T

Digitale Unterschriften

Seim OFfnen des Dokuments Unterschriften priifen

Darstellung

[ Erweiterte Grundeinstellungen... ]

[ Erweiterte Grundeinstellungen... ]
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Folgendes Fenster 6ffnet sich — nehmen Sie bitte die Einstellungen wie folgt vor:

Wahlen Sie das Register , Uberpriifung®

Digitale Unterschriften - Erweiterte Grundeinstellungen

it

|Erstellung | Windows-Integration |

Beim Uberpriifen:

(® Im Dokument angegebene Methode verwenden; Meldung, sofern nicht verfiigbar
(O Im Dokument angegebene Methode verwenden; Standardmethode verwenden, sofern keine Methode verfiigbar

(O Immer Standardmethode verwenden (iiberschreibt die im Dokument angegebene Methode)
Standardmethode zum Uberpriifen von Unterschriften:

Beim Prifen von Unterschriften nach Maglichkeit immer Feststellen, ob das zugehérige Zertifikat gesperrt wurde
Zeitpunkt der Uberpriifung
Unterschriften prifen anhand von:

O aktuelle Zeit
(®) In der Unterschrift eingebettete Sicherungszeit (z. B. Zeitstempel), falls vorhanden, andernfalls aktuelle Zeit

(O zeitpunkk der Unterschriftserstellung

[Junterschriften-Giiltigkeitssymbol verbergen, wenn Unterschrift giiltig

[ OK ] [ Abbrechen ]
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Wahlen Sie das Register , Windows-Integration”

Digitale Unterschriften - Erweiterte Grundeinstellungen

| Uberpriifung | Erstellung |; Windows-Integration §

mport und MNutzung von Identitaten vom Windows-Zertifikatspeicher zulassen

ALLE Stammzertifikate im Windows-Zertifikatspeicher sind fir die folgenden Yorgange
vertrauenswirdiq:

Uberpriifen von Unterschriften

Uberpriifen von zertifizierten Dokumenten

\Wenn Sie eine dieser Optionen akkivieren, werden Inhalte von Firmen, die in Windows Zertifikate
installiert haben, u. U. als vertrauenswirdige Inhalte betrachtet. Diese Option sollte mit Bedacht
verwendet werden,

[ ok

—/

[ Abbrechen ]

Beenden Sie die Erweiterten Grundeinstellungen sowie die Grundeinstellungen indem Sie auf OK
klicken.

Sie haben nun die Einstellungen vorgenommen. Fahren Sie mit Schritt 2 (Seite 2) fort.
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1.3 Einstelungen fur die Version 8.x
Waéhlen Sie Bearbeiten — Grundeinstellungen

Datei |Bearbeiten| Anzeige Dokument Werkzeuge Fenster Hife

Kategorie , Sicherheit"

Nehmen Sie nun die Einstellungen wie folgt vor:

Grundeinstellungen |z

Kategorien: Digitale Unterschriften

allgemein Seim Offnen des Dokuments Unterschriften prifen

Dokumente [[JDokumente beim Unterschreiben im Dokumentvorschau-Modus anzeigen
Seitenanzeige
vollbild Erscheinungsbild

D Neu...

Berechtigungen
Ein-/Ausgabehilfe
Einheit

Formulare
Identitat
International
Internet
JavaScript

Lesen [ Erweiterte Grundeinstellungen... ]
Meeting

Messen (2D)

Messen (3D)

Multimedia
Multimedia-Berechtigungen
Online-Dienste

E Sicherheit I

Suchen
Uberpriifen

Bearbeiten...

Duplizieren

Loschen

“

klicken Sie anschlief3end auf ,Erweiterte Grundeinstellungen
ooy
JavaScript
Lesen [ Erweiterte Grundeinstellungen. .. ]
Meeting

Messen (2D)

Messen (3D)

Multimedia
Multimedia-Berechtigungen
Online-Dienste
Rechtschreibung
Sicherheit
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Folgendes Fenster 6ffnet sich — nehmen Sie bitte die Einstellungen wie folgt vor:
Wahlen Sie das Register , Uberpriifung®

Digitale Unterschriften - Erweiterte Grundeinstellungen

| Uberpriifung IErsteIIung “ Windows-Integration‘

Beim Uberpriifen:
I§|Im Dokument angegebene Methode verwenden; bei Nichtverflgbarkeit Meldung ausgeben
(®) Im Dokument angegebene Methode verwenden; bei Nichtverfigbarkeit Standardmethode verwenden

(O Immer Standardmethode verwenden {iberschreibt die im Dokument angegebene Methode)

Standardmethode zum Uberpriifen von Unterschriften: | Adobe Standardsicherheit v |

Beim Prifen von Unterschriften nach Méglichkeit immer Feststellen, ob das zugehérige Zertifikat gesperrt wurde
Zeitpunkk: der Uberpriifung
Unterschriften prifen anhand von:

O aktuelle Zeit
(%) In der Unterschrift eingebettete Sicherungszeit (z. B. Zeitstempel), falls vorhanden, andernfalls aktuelle Zeit

(O Zeitpunkk der Unterschriftserstellung

[Junterschriften-Guiltigkeitssymbol verbergen, wenn Unterschrift giiltig

[ OK ] [ Abbrechen ]
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Wahlen Sie das Register ,Windows-Integration*

Digitale Unterschriften - Erweiterte Grundeinstellungen

| Uberprifung | Erstellung | Windows-Integration |

W

OO IMST

suchen nach anderen als eigenen Zertifikaten im Windows-Zertifikatspeicher zulassen

ALLE Stammzertifikate im Windows-Zertifikatspeicher sind fir die folgenden Yorgange
vertrauenswirdig:

Iberpriifen von Unterschriften

Iberpriifen von zertifizierten Dokumenten
/1, Wenn Sie eine dieser Optionen aktivieren, werden Inhalte von Unternehmen, die in Windows

Zertifikate installiert haben, u. U. als vertrauenswirdige Inhalte betrachtet. Diese Option sollte
mit Bedacht verwendet werden,

[ ok

] [ Abbrechen ]

Beenden Sie die Erweiterten Grundeinstellungen sowie die Grundeinstellungen indem Sie auf OK

klicken.

Sie haben nun die Einstellungen vorgenommen. Fahren Sie mit Schritt 2 (Seite 2) fort.
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Schritt 3: Stammzertifikat von A-Cerst installieren

(nur durchzufiihren, wenn die Prifung nicht funktioniert)

Hinweis! Laut Information der Firma A-Cert ist das Installieren des Stammzertifikates nicht notwendig,
wenn als Betriebssystem Microsoft XP verwendet wird und der automatische Windows-Update
eingestellt wurde. Da wir jedoch davon ausgehen, dass diese Einstellung eventuell nicht aktiviert ist,
empfehlen wir bei Problemen mit der Zertifikatspriifung das Stammzertifikat wie nachfolgend
beschrieben manuell zu installieren.

Die Firma A-Cert stellt das so genannte Stammzertifikat, das fur die U¥Nberpriifung der Signatur

notwendig ist, unter folgendem Link zur Verfligung:
http://www.a-cert.at/static/all-stamm-cert.p7b

Bitte klicken Sie diesen an oder geben Sie die oben angefihrte Adresse im Webbrowser (z.B. Internet
Explorer) ein.

Es offnet sich folgendes Fenster - klicken Sie auf ,, Speichern”

Dateidownload x|

Mochten Sie diese Datei offnen oder speichern?

MName: all-stamm-cert.p7b
Typ: PKCS #7-Zertifikate, 12,5 KB

Von: www,a-cert.at

[ Offnen ] [ Speichern ] [ Abbrechen ]

Yor dem Offnen dieses Dateityps immer bestatigen

. Dateien aus dem Internet konnen niitzlich sein, aber manche
|g Dateien konnen eventuell auf dem Computer Schaden anrichten.
R ) (ffnen oder speichern Sie diese Datei nicht, falls Sie der Quelle

nicht vertrauen. Welches Risiko besteht?

08.01.2009, Uberpriifung der elektronischen Signatur Seite 11
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Wahlen Sie einen passenden Speicherort aus:

Speichern unter
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PIX]

Speichemn in: | [B ‘vj‘ O 7 £ E-
2 (L )Eigene Dateien
{ 2) j Arbeitsplatz
Zuletzt %Netzwerkumgebung
verwendete ... [C3KIM-FyY
— (Dtemp
(€ 52 handbuch_eGovernment
Desktop |52 handbuch_JetwebTouristik
[52) Jet Web Touristik
- KM
J (52 kim_stand
Eigene Dateien
Arbeitsplatz
G Dateiname: lall-stamm-cert.p?b v ‘ [épeichem ]
2
Netzwerkumgeb  Dateityp: l PKCS #7-Zertifikate v ‘ [ Abbrechen ]

Gehen Sie nun zum vorhin ausgewdahlten Speicherort. Dort befindet sich nun folgende Datei:

»all-stamm-cert.p7b"

Klicken Sie nun mit der rechten Maustaste auf die Datei und wahlen Sie , Zertifikat installieren”

Zertifikat installieren

EITa Upload »
2 Scan for viruses...
OFfnen mit »
TextPad
an Bluetooth >

£ 2u einem Archiv hinzufiigen...
R archivieren und per Email versenden. ..
B als "all-stamm-cert.rar" archivieren und per Email versenden

Senden an >

Ausschneiden
Kopieren

Verknipfung erstellen
Lischen
Umbenennen

| Eigenschaften

08.01.2009, Uberpriifung der elektronischen Signatur
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Nun 6ffnet sich ein Assistent — folgen Sie diesem:

Willkommen

Dieser Assistent hilft Ihnen beim Kopieren von
Zertifikaten, Zertifikatsvertrauenslisten und -sperrlisten
vom Datentrager in den Zertifikatspeicher.

Ein Zertifikat wird von einer Zertifizierungsstelle ausgestellt
und dient der Bestatigung Ihrer Identitat, Zertifikate
enthalten Informationen fir den Datenschutz oder fir den
Aufbau sicherer Netzwerkverbindungen. Ein
Zertifikatspeicher ist der Systembereich in dem Zertifikate
gespeichert werden.

Klicken Sie auf "weiter", um den Vorgang fortzusetzen.

|[ Weiter > JI [Abbrechen ]

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert

Windows kann automatisch einen Zertifikatspeicher auswahlen oder Sie kénnen einen
Pfad fir die Zertifikate angeben.

ertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
O alle Zertifikate in folgendem Speicher speichern

[ < Zuriick " Weiter > ] [Abbrechen ]
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Fertigstellen des Assistenten

Der Zertifikatsimport-Assistent fiir die wurde erfolgreich
abgeschlossen,

Sie haben folgende Einstellungen ausgewahlt:

Gewahlter Zertifikatspeicher Auswahl wird vom Assisten
Inhalt "PKCS #7"-Zertifikate
Dateiname C:\Dokumente und Einstell.

‘A
s

—
[ < Zuriick I[Fertig stellen ]I [Abbrechen ]

Ll
1 ) Der Importvorgang war etfolareich.,

Das Stammzertifikat wurde erfolgreich installiert. Wenn Sie nun die E-Rechnung erneut $ffnen, wird
die Signatur als gultig angezeigt.
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